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年 2004 2005 2006 2007 2008
発生件数　（件） 23 81 110 83 163
漏洩数　（万人） 5.0 8.0 4.2 10.8 9.0




































発生 漏洩情報 件数 原因
2004 授業料納付預金口座振替依頼書 68 職員個人が紛失
2004 学生情報 6660 委託先業者の従業員が紛失
2004 学生情報 約40000 情報の入ったパソコン盗難
2005 在籍学生の成績をインターネット上に公開 180 成績データファイルの管理不良
2005 同学科の同窓会名簿、研究室OB名簿 1600 PC８台HD４台盗難
2005 公開講座受講者・講師・留学生・職員名簿 不明 PC８台盗難
2005 文科省補助事業申請書類 １ 学長が学内に漏洩、その後学外に流失
2005 学生・卒業生の個人情報 不明 PC１台の紛失または盗難
2005 卒業生・新入生名簿 約6000 同窓会に速達で送付したCD-ROMが郵送途中で行方不明
2005 学籍簿 54 誤廃棄
2005 入学予定者手続書類 12 紛失
2005 学部生・大学院生名簿 2133 登録委託業者でノートPC入りの鞄を車に放置し盗難
2005 期末試験答案 114 教員が出張先の外国で鞄を盗難
2005 患者名簿、診療情報 130 学生がPCと名簿の入った鞄を学内で紛失
2005 USBメモリーに入った患者情報 259 学生が車上荒らしに遭う
2006 付属病院の患者データ 41 学生のPCがWinnyウィルスに感染
2006 学生成績簿 63 教員の自宅PCの盗難
2006 成績簿 165 事務室で誤廃棄
2006 夏季集中講義の採点簿 不明 教員から郵送中に紛失
2006 成績簿 不明 教員が車上荒らしに遭う　後で未開封で発見
2006 入試合否判定情報インターネット上に流失 不明 委託業者に渡したサンプルがWinnyウィルスにより流失
2006 学内専用HPの学生情報が外部から閲覧可能 86 ファイルのアクセス件設定忘れ
2006 学生情報システムで登録データ改竄（他学生アクセス可能） 657 ソフトの不具合
2006 学生成績情報 不明 教員がインターネットカフェにHDを置き忘れる
2006 学生情報 13 委託会社の社員PCがWinnyウィルスに感染
2006 教員情報 453 教員がUSBメモリーを紛失
2006 受験合格者のアンケート 864 宅配便で運送中に紛失
2006 専門職大学院学生・教職員データ 1005 無関係のところにメール送信　削除に応ぜず
2006 履修者成績情報がインターネット上に流出 506 学生が無断コピー、自宅PCがSharesウイルスに感染





















































2006 「情報処理」履修生の個人情報 204 個人情報を大学サーバーの学外公開用ファイルに保存
2007 履修者成績 300 教員がPC・USBメモリーの入った鞄を電車内で盗難
2007 履修者の個人情報 1267 教員宅よりPC盗難
2007 履修者個人情報・ID・PW 213 教員宅よりPC盗難
2007 学業成績 302 事務室よりPC３台盗難
2007 合格者名簿 972 委託業者がFDを紛失
2007 同窓会名簿 約8000 教員が電車内でHDの入った鞄を盗難
2007 卒論ゼミ履修生個人情報 45 教員の自宅でPCが盗難
2007 履修者成績・個人情報 1026 教員が車上荒らしでUSBメモリー盗難
2007 受講者個人情報 101 教員がUSBメモリー紛失
2007 学会員個人情報インターネット上に流失 17617 職員の自宅PCがSahresウィルスに感染
2007 付属病院の患者情報 85 学生（研修医）が電車内でPC紛失
2007 付属病院の患者情報 22 学生（研修医）がUSBメモリー紛失
2007 付属病院の患者情報 約23万 PCが盗難　データ閲覧困難（ID　PW　独自セキュリティ）
2007 寮生の振込データ 215 職員がFDを学外に持ち出し車上荒らしに遭う
2007 患者情報がインターネット上に流出 127 学生の自宅PCがWinnyウィルスに感染
2007 患者個人情報 200 PC16台が盗難
2008 学生の個人情報 337 講義室で教員持参のPCが盗難
2008 学生の個人情報 145 海外出張時持参したPCを盗難
2008 留学生情報等 749 教員が海外出張中PCを盗難
2008 学生個人情報 2550 キャンパスで23台のPC盗難
2008 学生成績情報 800 PC1台の盗難
2008 学生の氏名・学籍番号が２年間以上閲覧可能 1169 データの削除忘れ
2008 成績情報が外部から閲覧可能となる 不明 教員が個人的に外部サーバーに成績情報を入れていた
2008 成績情報が外部から閲覧可能となる 49 教員が個人的に外部サーバーに成績情報を入れていた
2008 学生情報・写真 654 職員が出勤途中にUSBメモリーを紛失
2008 在学生・保証人・卒業生個人情報ネット上で閲覧可能 3198 職員が公開用フォルダーに誤って個人情報をアップロード
2008 ハラスメント質問・相談情報がネット上に流出 719 職員がデータを自宅に持ち帰り、Winnyウィルスに感染

















































発生 流出情報 件数 原因
2004 学生個人情報 59,000 不正アクセス
2004 学生個人情報（写真、社会保障番号、IDカード番号） 32,000 不正アクセス
2004 学生個人情報 700 不正アクセス
2004 学生個人情報（社会保障番号、クレジットカード番号） 106,000 不正アクセス
2004 学生個人情報 145,000 ノートPCの盗難
2004 学生個人情報（IDなど） 7,000 不正アクセス
2005 学生個人情報 98,369 ノートPCの盗難、後に調査して回収
2006 学生情報・特許情報等 約20万 各学部のサーバに３回に渡る不正アクセス
2006 卒業生・在校生・教職員情報 約80万 不正アクセス
2007 卒業生・学生・教職員情報 約70,000 PC３台盗難
2007 在校生・教職員個人情報 約46,000 不正アクセス
2007 在校生・教職員個人情報 22,396 不正アクセス
2008 学生の個人情報・入学願書 約10,000 不正アクセス




























































































































































































８． 大 学 職 員 ネ ッ ト　http://blog.university-staff.
net/
９． 大学における情報セキュリティマネジメントの
諸問題　京都大学　上原哲太郎　CTCアカデ
ミックユーザアソシエーション　2004年
